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Wer sind wir?

Der Chaos Computer Club ist seit 25 
Jahren eine Vereinigung von Hackern, 
Computerspezialisten und 
Datenschützern.

Wir beschäftigen uns meist mit 
interessanter Technik und experimentieren 
mit ihren Möglichkeiten, untersuchen aber 
auch ihre Gefahren und Risiken für die 
Gesellschaft.



 

 



Wie funktioniert eigentlich
das Internet?

 



Welche Spuren hinterlässt man
beim Surfen?

Verbindungsdaten
• IP-Adresse -> Wohnort, Sprache
• Betriebssystem, Browser
• Verlauf der Seitenaufrufe
• Cookies…



Cookies: Beispiel Amazon

Amazon weiß, 
was ich mir in der 
Vergangenheit
angeguckt habe, 
und schlägt mir 
entsprechend
andere Produkte vor.

So kann Amazon 
mein
Surfverhalten
nachvollziehen und
zielgerichtete 
Werbung schalten.



„Vorratsdatenspeicherung“

Der Staat liest mit:
• Deine IP-Adresse und wann du online 

gehst sowie die angesurften Webseiten
• Absender, Empfänger und Inhalt

jeder Email und SMS
• Rufnummern, Zeitpunkt und Anrufdauer 

bei Telefonaten
• Standort (Funkzelle) von Handys



Welche Spuren hinterlässt man
beim Surfen?

„Freiwillige“ Daten
• „Soziale Netzwerke“ und Chats
• Persönliche Benutzerprofile
• Internet Archive
• Unverschlüsselte Passwörter



Soziale Netzwerke

Wer von euch nutzt „Soziale 
Netzwerke“?



Wer von euch ist bei SchuelerVZ?

SchülerVZ



Was findet ihr an SchuelerVZ cool?

SchülerVZ



 

SchülerVZ



 

SchülerVZ



 Freundschaften... ja wie jetzt?

• In den Standardeinstellungen dürfen nur eure 
Freunde auf euer Profil, eure Gruppen und eure 
Fotos zugreifen.

• So können Fremde euch nicht beobachten. 

• Schaut in euren Einstellungen nach ob das in 
eurem Profil noch so eingestellt ist.

SchülerVZ



Privatsphäre
 Wie könnt ihr eure persönlichen Daten

vor Diebstahl schützen?

• Lesen, denken, lesen, nochmal denken 
und dann erst machen!

• Muss ich mich dort wirklich anmelden?
• Welche Daten muss ich angeben?
• Welche Einstellungen kann ich vornehmen?
• Wem gebe ich da eigentlich meine Daten?

 Denk an die Privatsphäre anderer
• Fragt Freunde, bevor ihr z.B. Fotos mit ihnen 

veröffentlicht



 Tolle Sache, so ein Freundschaftsangebot...

• Aber auch nur, wenn ihr euch sicher seid.

• Nicht jeder ist euer Freund und Menschen, die ihr 
nicht kennt, schon gar nicht!

SchülerVZ



SchülerVZ

Laura, bin ich dein Freund?



SchülerVZ

Aber nicht nur Laura ist meine Freundin.

Ich habe hier noch 8 andere, obwohl mich 
keiner kennt!



 Wichtig: Freundschaft hat was mit Vertrauen zu 
tun.
• Nur weil euch jemand eine Freundschaft anbietet, 

heißt das noch lange nicht, dass ihr die auch 
annehmen müsst.

• Oder würdet ihr jeden in euer Zimmer rein lassen, 
nur weil er oder sie an der Tür klopft?

 Viele „Freunde“ zu haben, ist nicht cool!

• Echte Freunde findet man nicht im Internet!

SchülerVZ



 Nicknames können lügen!

• Max.Mustermann@web.de muss nicht die 
Adresse von Max sein

• Im Internet kann jeder vorgeben, jeder zu sein

Prüft es selber!

• Erst sicher gehen, dann adden!

Wer ist Wer ???

mailto:Max.Mustermann@web.de


 Wie prüfe ich die Identität meines 
Gesprächspartners

• Codewort vereinbaren

• Trefft euch an einem öffentlichen Ort

• Nehmt jemanden mit

Wer ist Wer ???



Gruppen

Wer von euch ist in einer SchuelerVZ 
Gruppe?



 Was findet ihr an Gruppen toll?

 Wart ihr schon an Mobbing im Internet beteiligt?

• Was ihr lustig findet, müssen die anderen nicht 
auch lustig finden!

Gruppen



 Die Betreiber von SchülerVZ können in alle 
Gruppen sehen

 Sie können auch private Nachrichten lesen

 Kurzum, sie können alles!

Privat ist nicht Privat!



Denk nach!

Ein Beispiel...



 Lehrer, Vertrauenslehrer und Sozialpädagogen

 Sprecht mit euren Eltern

 Meldet euch bei der Verwaltung von SchülerVZ

Ansprechpartner



Was lernen wir?
 Überlegt euch genau, was ihr ins Internet stellt!

• Schreibt nur das, was wirklich die ganze Welt 
wissen darf.

• „Das können eh nur meine Freunde lesen“ gibt es 
nicht!

 Das Internet vergisst nichts!
• Informationen im Internet verteilen sich schnell

• Ihr könnt sie nicht mehr überall finden und 
löschen



Die 4 goldenen Regeln
 Denkt immer nach, bevor ihr im Internet etwas schreibt.

Auch in Foren oder im SchülerVZ kann das jeder lesen!
Nicht nur alle eure Mitschüler, sondern sogar eure Lehrer, 
Eltern und Fremde.

 Gebt nicht einfach Fotos von euch raus und ladet keine 
Fotos von anderen ins Internet, ohne sie zu fragen.

 Wenn möglich, benutzt einen Spitznamen (Nickname).
Euren echten Namen könnt ihr nicht so einfach wechseln.

 Gebt nicht wahllos eure Adresse weg. Auch eure 
Handynummer geht nur eure Freunde etwas an.



Danke fürs Wachbleiben!

bjoern@hamburg.ccc.de

moritz@hamburg.ccc.de
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